Sluzby statniho cloud computingu

Helena Ulrychova, Digitalni a informacni agentura
Denisa Binova, Statni pokladna Centrum sdilenych sluzeb

Konference Navigace svetem digitalizace, 18.11.2024

DIGITALNI

DoAY &) SPCSS

AGENTURA_



€eGOVERNMENT CLOUD_

HELENA ULRYCHOVA _

VEDOUCI ODDELENI eGOVERNMENT CLOUDU _

DIGITALNiV ,
A INFORMACNT
AGENTURA _



€eGOVERNMENT CLOUD_

= Definice a regulace

= Povinnosti pro organy verejné spravy
= Povinnosti pro poskytovatele

= Katalog cloud computingu

= Shrnuti
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CLOUD COMPUTING_

= zakon ¢.365/2000 Sb., o informacnich systémech verejné spravy

= stanovuje pradva a povinnosti, které souviseji s vytvarenim, spravou, provozem, uZzivanim
a rozvojem informacnich systémuU verejné spravy spravovanych statnimi organy, organy
Uzemnich samospravnych celku nebo statnimi pravnickymi osobami = organy verejné spravy

= zajistéeni provozu informacniho systému verejné spravy nebo jeho Casti prostfednictvim
dalkového pristupu k sdilenému technickému nebo programovému prostredku, ktery je
zpristupnény poskytovatelem cloud computingu a nastavitelny spravcem informacniho
systému verejné spravy

R viimy
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DUVODY REGULACE _

= Vyuziti cloudovych sluzeb jak v soukromém, tak ve verejném sektoru rychle roste

= Novarizika: m

= misto zpracovani dat
= velka zavislost na poskytovateli a omezené moznosti provéreni poskytovatele

= pristup cizozemskych organu k datim
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POVINNOSTI PRO OVS_

= Organ verejné spravy mulze vyuzivat pouze cloud computing, ktery je poskytovany:

= poskytovatelem statniho cloud computingu nebo poskytovatelem cloud computingu
zapsanym v katalogu cloud computingu,

= v ramci vertikalni nebo horizontéalni spoluprace nebo obecné vyjimky z povinnosti zadat
verejnou zakazku

= VYJIMKY

Pokud vyuzivany CC nesplnuje podminky ZoISVS, musi
OVS do 12 mésicu ukonéit jeho vyuzivani
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POVINNOSTI PRO OVS_
PRED VYUZIVANIM CLOUD COMPUTINGU 1 _

Stanoveni bezpecnostni Grovné

= vyhlaska ¢. 315/2021 Sb., o bezpecnostnich Grovnich pro vyuzivani cloud computingu organy
verejné moci

Dekompozice ISVS

= dobrovolné

= cilem je zaradit kazdou komponentu do nejvhodnéjsi bezpecnostni Grovné a vyuZit tak
optimalni technologie (a optimalni financni naklady)
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POVINNOSTI PRO OVS_
PRED VYUZIVANIM CLOUD COMPUTINGU

Pfedbézné posouzeni planovanych nakladl vyhodnosti zvoleného Feseni
= vyhlaska ¢. 360/2023 Sb., o dlouhodobém fizeni informacnich systémU verejné spravy

= Ucinnostod1.7.2024

TCO kalkulator

Smluvni zajisténi nékterych bezpeénostnich pravidel

= vyhlaska ¢.190/2023 Sb., o bezpecnostnich pravidlech pro organy verejné moci
vyuzivajici sluzby poskytovatell cloud computingu
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POVINNOSTI PRO OVS_
PRI VYUZIVANI CLOUD COMPUTINGU

Zajisteni bezpecnostnich pravidel

= vyhlaska ¢.190/2023 Sb., o bezpecnostnich pravidlech pro organy verejné moci vyuzivajici
sluzby poskytovatell cloud computingu

= podle dané bezpecnostni Grovné

Zapis vyuzivaného cloud computingu do katalogu CC a poskytovani informaci
o finanénim objemu vynalozeném na CC

= §6xa§oyZolSVS
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POVINNOSTI PRO POSKYTOVATELE_

= Zapis poskytovatele cloud computingu do katalogu cloud computingu
— splnit podminky § 6m ZolSVS

= Zapis nabidky cloud computingu do katalogu cloud computingu
— splnit podminky § 6n ZolSVS

= vyhlaska ¢. 316/2021 Sb., o nékterych pozadavcich pro zapis do
katalogu cloud computingu

EIZAHAJIT PROCES ZAPISU VCAS
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PROCES ZAPISU DO KATALOGU CC._

o/

= Doruceni zadosti do datové schranky DIA
= zahdjeni spravniho fizeni
= Kontrola zadosti ze strany DIA
= \/yzadani si soucinnosti (informace, zavazna stanoviska NUKIB)
= \/yzva k odstranéni nedostatku v zadosti
= Zapsani do katalogu CC

= zverejnéni na webu + informace odeslana poskytovateli
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KATALOG CLOUD COMPUTINGU_

1. Poptavky OVS 3. Nabidky CC

= SpoleC¢na = Konkrétni sluzby CC

= |Individualni

2. Poskytovatelé CC 4. Vyuzivany CC

= ,Komeréni” — 1. - 3. bezpeénostni Groven = Smlouva s poskytovatelem CC

= Statni — 4. bezpecCnostni Groven : emcmiduienn vynolell g (o

vSechny kritické IS, ¢ast vyznamnych IS
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NASTROJ PRO VYHLEDAVANI V KATALOGU CC._

Aktualizovano:

11. listopadu 2024

)

Bezpecnostni uroven
zapsanych sluzeb:

"1" - Nizka

"2" - Stredni
"3" - Vysoka
"4" - Kriticka

Pocet zapsanych sluzeb v katalogu

Pocet zapsanych

poskytovatell v katalogu:

©)

130

Pocet poskytovatelli se zapsanou nabidkou:

@

7 555

primy prodej sluzeb od
preprodejct

(O]

297

primy prodej sluZzeb od
materialnich
poskytovatelt

Z toho:
(0] ®
materialni poskytovatelé laaS a PaaS
Pocet zapsanych sluzeb podle unikatniho ID:
®
383 Saa$S 3879 (47%) |aaS a PaaS

nepfimy prodej sluzeb od
materidlnich
poskytovatelt

4351 (53%)

Pocet typu poptavanych sluzeb:

119

SaaS

ktrané pouzijte rozsifeny filtr

a x|

i poskytovatel (ICO)

Trida sluzeb ~ Nazev sluzby

NABIDKY CLOUD COMPUTINGU_

Katalog sluzeb CC_

Koncovy prodejce (1€0)

Bezpeénostni troven:

Nabizeno pfimo OVS? | Tida sluZeb

Oblast sluzeb

ni

i

Typ sluzby

3485)
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098-032-0262

098-032-0261

098-032-0260

098-032-0259

Microsoft Corporation (600413485)

Microsoft Corporation (600413485)

Microsoft Corporation (600413485)

Microsoft Corporation (600413485)

ALTAIR SOLUTIONS s.r.0. (03742857)

"3" - Vysoké

ALTAIR SOLUTIONS s.r.0. (03742857) | "3" -

ALTAIR SOLUTIONS s.r.o. (03742857) | "3" -

ALTAIR SOLUTIONS s.r.0. (03742857) | "3"

ALTAIR SOLUTIONS s.r.o. (03742857) | "3" -

Vysoka

Vysoka

- Vysoka

Vysoka

ANO SaaS
ANO [ saas
ANO 1 SaaS
ANO SaaS
ANO SaaS

Provozni agendy/systémy

Provozni agendy/systémy

Provozni agendy/systémy

Provozni agendy/systémy

Provozni agendy/systémy

Ostatni sluzby Sa

Ostatni sluzby Sa

Ostatni sluzby Sa

Ostatni sluzby Sa

Ochrana proti po




PROC VYUZIVAT CC_

= zvySeni bezpecnosti ISVS — provérené sluzby od provérenych
poskytovatelu, agregovana bezpecnost

= moznost dekompozice ISVS — optimalni feSeni za optimalni naklady

= Skalovatelnost rozsahu odebiranych sluzeb — platim jen za to, co vyuziji

= finan¢ni Gspora — investi¢ni vs provozni naklady

= rychlost zavadéni — nabizené sluzby jsou jiz v provozu, neni nutna instalace
HW/SW
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Denisa Binova
projektova manazerka | specialistka v oblasti cloudu
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Bezpecnostni urovné cloudovych sluzeb

Vyh |é § ka (\f 3 15 / 202 1 Sb ., 0 bezpeénostnich drovnich pro vyuZivani cloud computingu organy vefejné moci

Urovné a oblasti dopadu pro zafazeni poptavaného cloud computingu do bezpeénostni tirovné

Oblast dopadu
- . A. B. C. D. E. F. G. H. I
Urovei dopadu . . . W u " ] T . N e e
Bezpecnost a zdravi Ochrana osobnich  Trestnépravni fizeni Verejny poradek Mezinarodni vztahy Rizeni a provoz Diivéryhodnost Finan¢ni model Zajistovani sluzeb
lidi udaja
MizZe vést ke zranéni  MuUZe vést k omezeni  MuZe vést k Mze byt dotcen MiZe negativné MizZe byt dotcen MiuzZe byt dotéen MizZe vést k financnim MuZe byt dotéen
skupiny vice nez 2500 nebo naruseni zdvaznému a prvek kritické ovlivnit nebo poskodit prvek kritické prvek kritické ztratdm presahujicim  prvek kritické
lidi nebo pfimému zpracovani osobnich  dlouhodobému infrastruktury diplomatické vztahy infrastruktury infrastruktury 10% béznych vydaji  infrastruktury
ohroZeni nebo ztraté  0daju, které je narudeni schopnosti  provozovany organem Ceské republiky. provozovany orgdnem provozovany organem rocniho rozpoctu provozovany organem
Zivota skupiny vice neZz nezbytné pro vySetfovat trestnou verejné moci, ktery verejné moci, ktery verejné moci, ktery organu verejné mocia verejné moci, ktery
250 lidi. zajistovani obrannych ¢innost nebo poptavany cloud poptavany cloud poptavany cloud tyto ztraty odpovidaji  poptavany cloud
a bezpecnostnich zpochybnéni soudniho computing zarazuje do computing zafazuje do computing zarazuje do ¢astce 10000000 Kéa computing zarazuje do
zajma Ceské fizeni v ramci organd  bezpecnostni Urovné, bezpecnostni Urovné, bezpecnostni Urovné, vyssi, nebo mize bezpecnostni Urovng,
republiky. ¢innych v trestnim a mUZe zapficinit a mlZe narusit fadné a mdlZe negativné zplsobit hospodarské a muze dojit k
} fizeni. hromadné nepokoje fungovani ¢astinebo  ovlivnit vztahy s jinymi ztraty statu vyssinez  rozsahlému omezeni
BU 4 urovné nebo jinak zavaziné celého organu vefejné ¢astmi organu vefejné 0,5 % hrubého poskytovani
- Kriticka narusit verejny moci, pficemz mize  moci, jinymi domaciho produktu. V. nezbytnych sluzeb
poradek s celostatnimi zdvazné omezit nebo  organizacemi nebo ptipadé, Ze vyse nebo jinému
dopady. zastavit provadéni vztahy s vefejnostia  financni ztraty zavaznému zasahu do
dalezitych Cinnosti negativni nasledky odpovida ¢astce nizsi  kazdodenniho Zivota
organu verejné mocia mohou byt nez 10000000 K¢, postihujiciho vice nez
narusit fizeni, dlouhodobé pouZije se Uroven 125000 osob.
poskodit rozvoj nebo  mezinarodni. dopadu vysoka.

poskodit prosazovani
cilt a zajm0 organu
verejné moci.

Statni pokladna Centrum sdilenych sluzeb, s. p. @ SPCSS



Co je statni cloud?

- Je definovan v klicovych strategickych dokumentech
resicich digitalizaci verejné spravy - zak. 365/2000 Sb.,
Digitalnim Cesku a Narodnim planu obnovy.

- Statni cast eGovernment Cloudu (SeGC) je
klicovym predpokladem pro migraci informacnich systemu
statni spravy nejvyssi bezpecnostni urovne do cloudu.

Statni pokladna Centrum sdilenych sluzeb, s. p. @ SPCSS
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Co je statni cloud?

Dle ZoISVS (zak. 365/2000 Sb.)
- Vlada poveruje poskytovatele

- Poskytovatel BU4 je zfizen nebo zaloZen statem

- DIA pripravuje kapacitni plan

Statni pokladna Centrum sdilenych sluzeb, s. p. @ SPCSS
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SPCSS a statni cloud

Usneseni vlady C. 993 ze dne 20. prosince 2023
poveruje poskytovatelem statni casti

cloud computingu SPCSS

Statni pokladna Centrum sdilenych sluzeb, s. p. @ SPCSS
GGG



SPCSS a statni cloud

- Statni podnik

- Prvek kritické informacni struktury statu, provozujici
bezpecna datova centra a zabezpecuijici klicové ICT
systemy statu

- Poskytovatel statni casti eGovernment Cloudu
(SeGC)

. Spektrum odbornych tymu (=lidé)

Statni pokladna Centrum sdilenych sluzeb, s. p. @ SPCSS
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Cloudove sluzby SPCSS

Katalog Cloud Computingu - IaaS, PaaS

* Zapsaneé sluzby SPCSS * Pripravovane sluzby (predbézna
* BU 3 (99,90%) informace)
= Azure Stack Hub * Oracle cloud (2026)
" PowerVM * SAP S/4HANA Cloud (2026)
" VMware

" Microsoft Azure

* BU 4 (99,99%) - SeGC

Statni pokladna Centrum sdilenych sluzeb, s. p. @ SPCSS




Cesta SPCSS do cloudu oo
I A\ Jicrosoft
Datova centra

_ _ @ Azure Stack
X XS £ Google Cloud

IS § B N 5 PowerVM"
DCV
—

DCZ

Privatni cloud MF

Statni pokladna Centrum sdilenych sluzeb, s. p. @ SPCSS
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SPCSS jako poskytovatel coudu podléha

Pravidelna kontrola pro oblast provozu a kybernetickou bezpecnost

- Interni audit

Externi audit (ISO 27001, kazdy rok)
Kontrola NUKIB

Audit NUKIB (provedeni — pravo na digitalni sluzby a SeGC)

SOC 2® Type II. - cloud provider

Zakladatelské audity, financni kontrola, kontrola kvality,...

Kontrola financovani z EU

Statni pokladna Centrum sdilenych sluzeb, s. p. @ SPCSS




Jak se dostat do statniho cloudu

Vlozte pozadavky do kapacitniho planu (DIA)

Katalog sluzeb CC
« Bezpecnostni uroven 3
« Bezpecnostni Uroven 4

- Dekompozice

Katalog sluzeb CC

« Smlouva

Statni pokladna Centrum sdilenych sluzeb, s. p. @ SPCSS




Co bychom si meéli odnést

- Cloud a multi-cloud je financné, technologicky,
personalné a legislativné narocna zalezitost...

- Bezpecnost a zase bezpecnost...

. ...systemy statu patri do cloudu (dle bezpecnostnich
urovni).

Statni pokladna Centrum sdilenych sluzeb, s. p. @ SPCSS
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